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対象者、大前提、履修登録{ついて 0とても大事1

z�{情報·¹öĀý学ù3年生|対象者wy|1他学ù~方�}修w}~y

��w1大前提xwv<情報·¹öĀ開~基礎演習=~単O×得者�q|Ø講可wy

具体的{�1 <情報·¹öĀ開~基礎演習=´ンõù編(#01-06)~·¹öĀ構築|
問題zくw}»人�qØ講wvく�さい2
pù目~授業時間内w�1春学期~範囲~µýーø�行い~{³2 ā÷³²コンµ
û¿ンøさ³{聞いv各自1復習wvく�さい
上記科目を未履修w²AWS ACFzy~資格保有者�受講可wy

上述~前提²満�さzい方�単O×得|困難wy2履修登録~変更をおすす±w~y

(脚注) 春学期~·¹öĀ構築支援·¹öĀColitas�今回�利用可能wy2第2回{¹�場予定
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授業~運用形態

コンôõー¿ネóøワー¿x\様~Àンùúw授業²²�vい}~y

予習1ELw~確認ö¹ø1解®1}~あx�各回1演習²行い~y
第2回ñ降w�1予習|必須wy

期o試験ñ外�1yyvºンù´ン~予定

知識試験(EL)�定期試験(期o試験)~枠w1場所�大学w1行い~y
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目的,目標

·¹öĀ構築~実務/実作業²やº~y|1技術的{�1大半|春学期~復習wy

春学期~演習内容²z~ºz|¹1 ·¹öĀ~状態~調査²w��1 }~コマンù操
作~背景{ある概念を考えvい}~す

春学期~演習内容~裏側{あ»概念²キÁンx見vいくsx|主目的

ù目]|¿ù¶ùz~w1 最後� ¿ù¶ùらしい·ステム²作»sx²課題xw~y

¿ù¶ù(AWS)らしい·ステムx�? (ý細�第10回あ�º〜)
1. ¹Áーû²¶ø/¹Áーû´ンw}»
2. ¹öーøü¹z²プúÁー·÷ンµーĀ~作成
3. �z{wい分散·¹öĀ~xs½�AWS~µーó¹{頼»

(脚注) いわゆ»OS~動作原理²あ�{うù目�大学院~授業x移w~w�
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こ~授業�、何をやº、何をや¹zい~{

何²や»~{

春学期~コþンù操作~復習
}~コþンù操作~背景{あ»OS概念~®明2 }¼{x�zうOS~内部構造~表面的z®明
¿ù¶ù¹wい·¹öĀ~構築 (秋学期NEW)

何²や¹zい~{

資格試験~勉強
OS~内部構造(»ーネû|提供y»機能)~®明(脚注1)

(ÿニÁõ²Unix)»ーネû~ソー¹コーù(1万行)²¯�(脚注2)

(脚注1) いわゆ»OS~動作原理²あ�{うù目�大学院~授業x移w~w�

�~º1�いvい~理ý系大学学部3年{あ»<ºペüーö³ンÀ·¹öĀ=xいうù目�大学院w行うxいう意味

(脚注2) 世界最高峰~理ý系大学MIT~学部3年~授業<ºペüーö³ンÀ·¹öĀ¸ン¸ニ²úンÀ (6.828) =�1 s¼²や�vい~

y2 �~{1う�~研究室~有志(大学院�大前提)wや»sx|あº~y|1 相当Unix|使えzいxû{�いvいq~{³
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最終課題~最低ラインと理想形(予定)

(脚注) 最Pù´ン課題(þ側)� <·÷óôンÀ»ーø~中身|1·¹öĀ|一部壊¼v�消えzい=sxwy
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÷¸タルコンôュータ|提供す»も~

現ïw�主{ユー¶|使いやすい<GUIベースw対話的{利用する=仕組�~提供

÷¸¿ûコンôõー¿xいう機械²生々wく操作y¼�最高効率w使え»�z
w�1}¼�(一般~öー¶{x�v�)非常{難wい
öー¶|使いやyい¸う{1コンôõー¿{何|{(抽象化y»)·¹öĀ²{ぶ{vい~y

OS~種類(ï表的z2種類²あr»x…)

タイム··アúンÀ·ステム(本科目~対象) … 対話的,複数ユー¶|同時{利用可
ú²û¿´ĀOS … 自動車やýÁóøzyÿúú単Ow制御w�い÷Ā´¹w用い»

(脚注1) コンôõー¿xいうÿーù¶¸²{�いv�1 �いvい<コンôõー¿²ーキö¿Áă=xいうù目|あ�{う内容~復習

(脚注2) 2024/09 Linux»ーネû{ú²û¿´ĀOS~機能|追加さ¼�~w1�{�{各Linux÷³¹øúw利用可{z»�z
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コンôュータ~生ハーùウエア~操作�辛す~»

01010101
01001000 10001001 11100101
10111111 10001110 00001001 01000000 00000000
11101000 11111000 11111011 11111111 11111111
10111000 00000000 00000000 00000000 00000000
01011101
11000011

コンôõー¿x�2²数~}ð²処理y
»機械~sxwy

(脚注) s~例w�main関数wprintf()²y»プýÀùĀ²生書}(2²数表記)wvい~y2 HDDx~¯�書}�ネóøワー¿~送Ø信�1

sういう2²数~群¼²打�込³w指示²出ysx{zº~y2 1950年ïく¹い�x1s¼²や�vい�~wy|1さy|{1達人~

�zさ³xいえy�1s¼�ôùい2 }¼w1プýÀùÿンÀ言語x{OS|開~さ¼v}�わqwy
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OS~役割- ハーùウエアを使いやす�す»·¹öムソõøウエア -

ÿーù¶¸²²抽象化wv扱いやyくy
»·ステムソフø¶¸ア|OS

0101…w�zく分{ºやyい何{
õ±´ûx{õ¹ûÀx{ネóøワー¿x{
²プú~²´コンx{…
Àùõ³»ûöー¶´ン¿ーõ·´¹(GUI)

各種÷Ā´¹(例:USBāĂú)�生操作�大変
wy|1 自動的{認識w�º1 ¯�書}²
ùùóÀ＆ùýóプ出来�ºy»~�1 途
中{挟~�vい»OS|色々wvく¼»{¹
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用語を少々

カーネû … OS~中核部分~プýÀùĀ
例: linux

ユー¶ùンù … öー¶{見えvい»OS部分~総
称2コþンù群~sxx考えv¸い
コþンù … Unixw提供さ¼vい»プýÀùĀ

例: ps, ss, sudo, python3

··û … (a)コþンù²打�込³w結果²表示w
vい»プýÀùĀ (b)人間x対話処理をする

例: bash

例: $ ps aux~$�··û|<}ð~�=²意
思表示y»特ë文字(プロンプø)

$ ps aux

(脚注1) pù目� <春学期~öー¶ùンù~操作~意味x1 ü当y»»ーネû~概念~一部²解®y»=�~x言え~y

(脚注2) Unixw�»ーネûwy|1OS~教ù書w�¹ーāĀ´¶ーx|ぶsx|多い¸うwy2 \x意味wy
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本日や»こと、次回予告

ýー¿û~出席²入¼»

ýー¿û~<目標設定=²入力y»

²ンÁーø{答え»

google form ->
https://docs.google.com/forms/d/e/1FAIpQLSeB0tKeK5ZeBXSsUgVHwCf3WFyMvaaBSNyI8
ýー¿û{\xURL²貼�vzく~w1}s{¹�y�v回答wvく�さい

確認事項1ü当y»人�ì�vく�さい

AWS Academy{¹~招待āーû|来vzい
EL~コー¹|見えzい

来±(10/04)�休講z~w1第2回�10/11wy
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·リーº<権限=

02-05
02 全体像
03 öü¶
04 プýセ¹
05 ネóøワü¿

(脚注1)脚注�ELや定期試験~範囲w�zい~w1読�飛�しv{~い~{³

(脚注2) þûチöü¶ = タ´Ā··²úンÀ·¹テĀ(TSS)xいうわqw�zい~wy|1 TSSz¹þûチöü¶z使い方²し�い�zz

~w1 TSSw�öü¶~区別やöü¶権限~問題|自動的{付随しv}~y
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身近{あるコンピõータ~特徴�？

現代w身近zPCやAndroid�1タ´Ā··²úンÀ·¹テĀ(TSS)xいう種類~OS

TSS~特徴�1マルチユーザ1マルチプロセスwy

þûチöü¶x�1一t~コンôõüタ²複数人w同時{利用y»sx
þûチプýセ¹�1同時{複数~プýセ¹|動いvい»xいうsx
現代~個人利用~場面w�1TSS~āúóø|分{¹zいwし·う|(脚注2²参照)1
µüð�1s~ß組�~z{rw効率的{動作w}vい~y

(脚注1) þûチöü¶環境z¹当然プýセ¹�複数うtいvい»�z�{¹þûチプýセ¹|要求u¼~y¸}？

(脚注2) 現代w�1PCが安価で高速z~w1þûチöü¶z使い方²しvい~{³2 TSS|考え出u¼�1950年代~コンôõüタ�非常

{高価wし�2 1960年代前半{<20億円ほy~コンôõüタ²同時{30人w使え»！=|世界最先端�s�時代wy2 �z�{1そ

~コンôõüタ~�度�1�zu³~PC~数百分~一く¹い~�度wy2 高価zコンôõüタ²効率¸く複数人w利用y»��~工夫

|TSSwし�2 コンôõüタ~値段|O|sv}v11970年代末{�1頑張¼�個人w�コンôõüタ|買え»¸う{zº~し�2 t

~ºñüソúûコンôõüタ(PC)wy2 個人用途~PCz¹1þûチöü¶ß様wzくx�良い~wy
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身近zOS(TSS)~例

Linux

ºú¸úûUnixそsくº~動作²y»OS²新�{作s�
sういs�OS²Unix¿ýüンx呼ぶ
例: 演習w使う Debian GNU/Linux

AndroidやChrome OS (Chromebook~OS)

Linux²ùü¹{Google|魔改 し�OS

商用~Microsoft WindowsやApple MacOSX

(脚注) s~商用~二t�1980年代{流行し�þ´¿ý»üネû型分散ºúüüテ³ンÀ·¹テĀ~系譜wy2 þ´¿ý»üネû�裏~

裏~話z~w見{q�普通~TSSs}いwy2 �z�{MacOSX~タüÿúû|Unix¹しく見え»~�1 BSD (ðü¿ü´Unix)~ソü

¹コüù²流用しvApple|作成しvい»{¹wy
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WWWµーバ{�同時{たくさん~öー¶がアク»¹している

(権限w�zくTSS~補足wy|)

öü¶~手元~PC(WWW¿ù´²ンø)
�各自ひxºw占有w}vい~y|

WWWµüð�1同時{複数~HTTP²
¿セ¹²受q1複数öü¶~相手²しv
い~y2 TSS�1s~同時²¿セ¹²効
率的{u�くsx{役立svい~y

(脚注) WWWµüð|複数öü¶~コンテンô²裁いvい»場合1 öü¶tx~コンテンô(そ~öü¶以外{�²¿セ¹w}zいコ

ンテンô)|あº1 WWWµüð|1そ~コンテンô²WWW¿ù´²ンø{返しvい~y2 s~��WWWµüð(プýセ¹){�à

人~コンテンô²見»sx|出来»特権|必要{zº~y|1 w}¼�避q�い処理wy2 う�~IT´ンõù演習�1 AWSw1 ひx

º{ひxtztVPC²割º当v»独自プù´ùüø¿ù¶ù状態z~w1s~ñタüン²やsvい~{³qy
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Unix~場合: öー¶~区別

PC�コンôõüタz~w管理~必要|あº~y2 管理y»うえw�1x}{危zい操
作�必要wy2 危zい操作�管理者�q|行え»¸う{·¹テĀ²作ºs�べ}wy

Unix{�1一般öü¶x管理者öü¶(root)~区別|あº~y

EC2(debian){ýÀ´ンy»xöü¶adminwy2s¼�一般öü¶
öü¶rootxしvýÀ´ンy»sx�あº~{³ÿ普通rootýÀ´ン�出来~{³し1u{~{³Ā
LinuxNw管理作業²y»x}{�sudoコþンù²使い~y(詳しく�第3回w復習し~y)

(脚注1) 第3-5回w1�う少し詳しく見v�~y

(脚注2) Windows{�管理者öü¶�あ»~wy|1 意識しzくv�使えvし~う~|問題wy2 āûõü{あ»<管理者xしv実

行=²(ñ¹ワüùzしw)選択û実行y»時1 Linux~sudo相当~操作²しvい»�zwy|1そう�意識しvいzいwし·う2 そ¼

¸º1z{¸º1<(ñ¹ワüù)認証zしw管理者~操作|出来»OSsv1yうz³�？= x1ôóコĀべ}xs½wし·うや？
6/7



Unix~場合: öー¶とプロ»¹

動いvい»プýÀùĀ~sx²プロセスx呼³wい~y

öü¶|実行し�プýセ¹²OS�追跡しvい~y

öü¶X|実行し�プýセ¹A{�1öü¶X~権限|関連uq¹¼~y
(業界人いうxs½~<紐u}~y=)

一般öü¶|実行し�プýセ¹z¹1一般öü¶~権限
管理者öü¶root|実行し�プýセ¹z¹1管理者権限

OS~危zい操作²y»{�管理者権限|必要wy
t~ºöü¶root�q|<危zい操作²y»コþンù=²実行w}~y

(脚注1) 第4-5回w1�う少し詳しく見v�~y
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TSS�マルチユーザ

TSS~特徴~一t�マûチöー¶wす(前回~復習)

当然コンôõータ�öー¶²区別す»必要|あº~す

コンôõータ{�安易{操作しv�いけzい機能や部品|あº~す

t~º1öー¶{�<やsvいいsx=<わ»いsx=|あº~す
大}く分けv1一般öー¶x管理者öー¶(root)|あº~す
¸うす»{管理者x�<危zい操作|w}»=öー¶wす
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ユーザ~区別

コンôõータ�数字²あt{う~|得意wす

各öー¶{�登録時{一意~数字²割º当v~す

Unixw�uid(user id~略)x呼³wい~す
��しuid = 0�特別w1管理者öー¶wす

設定�/etc以下{あ»õ±イû{書{¼vい~す(脚注)

(脚注1) 演習w確認し~し·う

(脚注2) öー¶~登録や削除�専用~管理コマンù(�いvいuseradd/userdel)w行い~す2 ふ�³�1µーĀ管理者wzい限º使うsx

~zいコマンùwす|1 Docker�le²書sうxす»x必要{z»知識wし·う2 本科目~標準コー¹w�docker�扱い~せ³|1 授業

設計~想定xしv�1 簡単zdockerコンöú~設定õ±イû(Docker�le)²読�書}w}»程度~内容²考えvい»~wす
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一般ユーザadmin{、wきるこx、wきzいこx

w}»sx

日常¸くzszう一般操作�÷õ¹ûøw許u¼vい~す(そうwzいxO便wし·?)

例: õ±イû~作成や編集1²プú~操作1ネッøワー¿~利用

w}zいsx

Unix~管理(t~º危zい操作)全般: OS~設定変更1電源OFFzy

(脚注1) 本科目~演習環境~場合1öー¶admin~UID�1000wす2あxw確認しv�~し·う

(脚注2) öー¶~設定�OStx{異zº~す2s¼�1あく~wもAWS~debianイñー¸~場合wす
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管理者ユーザroot{、wきるこx、wきzいこx

w}»sx

一般öー¶|出来»sx�1すべv出来~す(あく~wもöー¶~一人z~w1当然w}~す)
管理コマンù群²使う各種Unix~管理: öー¶1õ±イû·¹öð1÷Āイ¹1ネッøワー¿ …
µーĀ~起動/停k/再起動
カーネûチõーûンÀ(カーネû~āùñータ²変更す»sxw挙動²少し変更w}~す)

w}zいsx

{|1あº~せ³(脚注2)

(脚注1) öー¶権限� (a)プロセ¹{も (b)プロセ¹|利用す»機能(e.g. network){も影響²Pえ~す2 詳細�1(a)�第4回1(b)�第5回

(脚注2) ふtうÿーùウ¸²(PC){干渉す»操作�出来~せ³2 PCx協調w}¼�Unix側{¹操作w}»sxもあº~す2 �xえ�

Unix側{¹電源OFF|出来~す|1 s¼�PC|提供す»仕組�²使svい~す2 実行中{1カーネû~動作²大}く変更す»sxも出

来~せ³2 も�½³1Unix~ソー¹コーù²改変しvúóûùし1Unix~中身²入¼ÿえ»z¹1(Unix~変更�)z³wもw}~す
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一時的{root権限を取得しv管理コマンドを使う

öー¶root�極力t{わzい1必要z場面w一時的{使う(最小権限の原則)

権限²奪取す»コマンù

su … Unix伝統~コマンù
sudo … Linux文化圏~人��|作s�コマンù
(演習環境�debianz~w主{sudo²利用)

(脚注1) あ¹¶»設計{zいv<"Principle of Least Priviledge" (Ā小権限~原則)=�lしい~w1 ¸く覚えvzいvく�uい2 そしv1

覚え»�けwzく1s~原則²心|けv設計しvく�uい
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プロセスxファ´ûxöーザ権限

実行中~プýÀùĀイāー¸²(総称wv)プロセスx呼³wい~y

öー¶A|開始w�プýセ¹X�<öー¶A~プýセ¹X=x認識u¼~y

例:一般öー¶admin|起動w�python3{�1öー¶admin~権限�q|関連uq¹¼vい~y
例:管理者öー¶root|起動w�python3�1rootw出来»sx|何w�出来~y

当然1s~プýセ¹X|操作w}»対象�öー¶A|操作可能z対象x同x範囲wy

õ±イû関係�1次úー¸以降w®明w~y|
ネッøワー¿関係~制限�あº~y(第5回へ続く)

(脚注1) <総称=xいう表現|苦wいxs½wy|1 āĂúN~イāー¸1»ーネû内~÷ー¿構造zyzy全部²~x�vx言い�い

��1 sういう表現{zº~y2 ソー¹コーù~üùûw理解wzいx何²言svい»~{w体的{�分{¹zいww·う
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ファ´ûに�属性|ある

プýÀùĀ~大元�UnixN~õ±イûwy2x型例�sudoやwww.pywy}

öー¶~権限w<(自分|所有者)~õ±イû~属性=²変更w}~y

xs½w1Unixwいう(権限関連~)<õ±イû~属性=x�何ww·う{？

<w}»sx=xいう観点w考え»x1大}く分qv3種類あº~y
�¼|<読�=<書}=w}»~{？
�¼|1}~õ±イû²1プýÀùĀxwv<実行=w}»~{？

[例] (zいzい復習していくけれど)一番下のls -lの出力例 rw-r--r-- 部分|権限の属性²意味しています
$ curl -o www.py http://api.fml.org/dist/www.py
$ ls -l www.py
-rw-r--r-- 1 admin admin 6370 Oct 01 08:16 www.py

(脚注1) ls�õ±イû~情報²表示y»コþンù(1年生~復習)wy2 (脚注2) u�³1いい加減zWindows~運用²wvい»�qw

Windows~õ±イû{�内部的{�似�¸うz概念/区別|あº~y2 �³{1{|人類~誰�1}~機能²使sv無い�q:-)
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Unixセキõúö³モ÷ûxファ´û属性

öー¶(個人)1(開発)Àûープ1全体~Āxzº
~区別�qあº~y
各区分~中w�一ß~制限{zº~y

Àûープ{対y»属性²例{取»x1<Àûープāン
ðー~2人(öー¶BxC){�q�¯�書}~権限²
ú1}~à~öー¶�¯�»�q(書}s�zい=編集
w}zい)=xいs�設定�出来~{³2 基本�1ā
ンðー全員|<¯�»�q=<¯�書}w}»=wy

s~区分方法|ù¹øxいうわqw�1OS~正
解w�あº~{³1xいう¸º正解�あº~{
³2 <研究開発現場|自分たち~欲しいと考え
た=OS|Unixwy2 s~程度~区別w十分�x
Unix開発者���考えvい�xいうsxwy

(脚注1) 実際IBM~コンôõー¿w�1�»{{細{い設定|出来~y

(脚注2) ºú¸úû~Unixw�¹ùイù~xzºwy|1 ¸º細{z設定|出来»機能�あº~y
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Unix~ファ´û属性(ls -l~表示)~読み方

Unix~õ±イû属性�合計9xzºあº~y
�¼？xいう区分|3種類

öー¶(本人)
Àûープ({所属wvい»öー¶)
全員(�¼w�)

}¼~¼{<¯�»=<書q»=<実行w}»=属性
|設定w}~y2t~º3x3=9xzº2w}» or w}
zい�1óッøw表現w}»~w合計9óッø分

ls -l~表示~左端{あ» rw-r–r– 部分|1s~9

óッø²表現wvい~y
¸く�»x10文字分あsv1左端�-{dxzsvい»

�zwy2 s~1óッø分{tいv�1à日1õ±イ

û·¹öĀ~回w取ºNr~y

(脚注) 各区分tx{<¯�(read)=<書}(write)=<実行(execution)=~3t~属性|関連uq¹¼~y2 }¼~¼~属性{1óッø分~

情報(w}»/w}zい)|必要wy2 }¼²1単z»1 or 0 (yes or no)w�zく1 }¼~¼~yes~意味²"r","w","x"w表現wvい~y2 t

~º1}¼~¼~選択肢�"r"{-"1"w"{"-"1"x"{"-"wy2 �xえ�1111(yes yes yes)�rwx1110(yes yes no)�rw-1100�r--
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事例: vi /etc/passwdxvi /etc/shadow (第03回~演習~解説)

$ ls -l /etc/passwd /etc/shadow
-rw-r--r-- 1 root root   3272 Aug 30 21:13 /etc/passwd
-rw-r----- 1 root shadow 2077 Aug 30 21:13 /etc/shadow

/etc/passwd õ±イû�誰w�¯�~y
/etc/shadow õ±イû²¯�»~�管理者öー¶rootxshadowÀûープ~āンðー~�1
}~à~öー¶(admin�1s~枠~öー¶)�õ±イû²¯�~{³(右端|=- - -<wあ»sx{注目)

¸º正確{言え�1 ユーザadmin|起動したviプロセス�/etc/shadowを読�権限|zい~w何�表示u
¼zいw1 O{permission denied(権限|あº~{³)x表示wvい»わqwy
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事例: 社内w~(グûープ)ファ´û属性をyうするべ}{？

÷õ¹ûø�1�いvい9rw-r–r–9wy2全員|¯�~y2以O1ÿ1Ā~設定変更事例:

8rw-r—-8~場合？

öー¶(õ±イû²作成w�本人)xÀûープāンðー�õ±イû~中身|¯�~y
中身²変更w}»~�öー¶(õ±イû²作成w�本人)�qwy
コÿッøy»öー¶�一人�qxいう運用z¹OK(コÿッ¿ー2人�Àā)

8rw-rw—-8~場合？

Àûープāンðー全員|õ±イû²¯�書}w}~y
āンðー|同格~立場w一t~プý¸·¿ø{取º組�»開発現場z¹OK (Unix開発÷~発想)

現実{�1�wく�巨大z現場w�1}う�z¹zい(-> Unix~機能w�対応|難wい)

例: 自社~開発担当者�¯�書}w}»|1 O請q~別会社~人{�(参考~��)ソー¹コーù²
¯�sx�q²許可w�い2 s¼�1z{z{難wい(ºú¸úûUnixw�1�v³無理)

(脚注) }�}�商用イン¿ーネッø時代w�PC²一人w占有wvい»~w1 Unix~ñーÿッ·÷ンw頑張»xいう発想�前時代的2 u

tう�1 githubzy~ソー¹コーù管理~ß組�²使sv権限²管理y»~|1い~y}~運用wy
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事例: <x = 実行w}る=属性(1)

À¶ンýーùw�/home/admin/www.pyõ±イû²実行w¸うxy»x実行w}~{³(怒¹¼~y)
python3コマンド{www.pyファイルを解釈させるz¹動}~y2s¼|¹¿úプø言語xいう�~wy

$ curl -O http://api.fml.org/dist/www.py

// ダウンローùしたファイルを、そ~~~実行して�~すと、あ¼？
$ sudo /home/admin/www.py
sudo: /home/admin/www.py: コマンド|見つ{りませ³

// 春学期~テキスø{zらって実行して�»と、う~くいき~す}？
$ sudo python3 /home/admin/www.py
  ... snip ...
(debug) serving at port 80

(脚注) À¶ンýーùw�õ±イû~属性�1�いvい(元~õ±イûx�異z»)rw-r--r--あ�º{zº~y2 s~属性�(õ±イû²新

規作成y»)open·¹öĀコーû|··û~設定²見z|¹セッøw�値wy2 詳細�Unixþûõ²û~open(2)xumask(2)²参照
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事例: <x = 実行w}る=属性(2)

Q: www.py²普通~プýÀùĀ~¸う{実行w}~y{？
A: <x = 実行w}»=属性²変更y¼�実行可wy
コþンù: chmod … 属性(Ăーù)²変更y»コþンù(change mode~略)

引数�ÿt2<属性~変更~ß方=x<対象~õ±イû(群)=
<�¼+属性= … 属性²追加w�いx}
<�¼-属性= … 属性²削øw�いx}
<�¼=部分�ugo~組�合わ{(a = allwugox同義)1 <属性=部分�rwx~組�合わ{|可能wy2
以O~=a+x=�全員(ugo){x(実行許可)²追加y»例wy

$ ls -l /home/admin/www.py
-rw-r--r-- 1 admin admin 6370 Oct 18 16:02 /home/admin/www.py
$ chmod a+x /home/admin/www.py
$ ls -l /home/admin/www.py
-rwxr-xr-x 1 admin admin 6370 Oct 18 16:02 /home/admin/www.py
$ sudo /home/admin/www.py
  ... snip ...
(debug) serving at port 80
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前回まwのあらyx++

þûチöü¶z~w1öü¶²区wy»必要|rº~y

öü¶{�権限~違い|rº~y

特{一般öü¶x管理者öü¶(root)~相違�重要wy

öü¶~権限�1öü¶|起動w�

(a)÷ýセ¹{²
(b)プロセスが利用する機能(例:ネットワーク)にも影響を与えます
t~º1öü¶~権限|÷ýセ¹{紐uいvい»わqwy
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ユーザxネットワークの制限

一般öü¶ admin

普通{利用y»(例:öùウ¶²使うzy~)場合1制限�rº~{³
正確{�1rootが設定した制限の中で無制限x言うべ}wy}
z試w~µüĀ(ýüø番号|1024以上)²起動y»sx�可能(例: 8080/tcpw試験)

管理者öü¶ root

主要µüó¹~µüĀ(ýüø番号|1024未満)~起動|w}~y 0演習{関わ»重要ý´ンø10
WWWµüĀ1DNSµüĀ1āüûµüĀzy重要zµüĀ�全v1s~»ö´úwy
OS~各種設定変更や制限~追加û削除|w}~y

IP²ùü¹やホ¹ø名zy~基本設定
õ³ûタ(利用方法~制限)や流量~制限|出来~y

(脚注) 0復習1 ýüø番号x�1春学期~ネッøワüクw×º上r�TCPやUDP~ýüø番号~sxwy2 ²÷úケü·÷ン(正確{�

÷ýø³û)²区wy»識w番号2 例: WWWµüĀ(HTTP)~ýüø番号�801DNS�531SSH�22
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事例: www.py

www.py�WWWµüĀz~w180/tcp(TCP~ýüø番号80)wúクエ¹ø²待�Øq¸うxw~y

root権限|無いx1www.py~÷ýセ¹�80/tcp²利用y»sx|w}~{³

一般{1業界人�1s¼²<www.py|80/tcp²開qzい=zyx表現wvい~y

そういうわqwsudo²tqvwww.py²起動y»必要|r»わqwy

$ curl -O http://api.fml.org/dist/www.py
$ sudo python3 /home/admin/www.py

// chmod a+x すれ�python3�不要(第04回~内容を踏まえた例)
$ chmod a+x /home/admin/www.py
$ sudo /home/admin/www.py

(脚注) Unixw�全÷Ā´¹²õ±´ûx抽象化wv考えvい~y2 �{¹80/tcpxいうネッøワüク²待�Øq»何{(専門用語w�ソ

ケッø)²õ±´û~一種z~w1 <80/tcp²開く=xいう慣用表現|r»~�x思い~y}
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ýüø(ケüöû²挿y口)tx{õ³ûタ|設定w
}~y|1 そうそう1そ³z細{い設定�w~{³

実際~ネッøワüク図�1s³z感xwy2 通信~
許可û不許可�1矢印~¸う{大味z制御�q²w
vい~y

0ネットワークの復習1ネットワーク機材xフィルタ

(脚注) いz¼~図²春学期~科目<³ンôõüタネッøワüク=¸º
5/7



AWSxUnixのフィルタの区別(1)

EC2x�1AWS|提供y»(仮想~)PCÿüùウエ²

EC2(xいう仮想PC){OS²´ン¹øüûy»sx|出来~y
t~ºEC2上wOS²動{ysx|出来~y
�いvい�AWS提供~´ン¹øüû済�´āü¸(AMI = AWS Machine Image)²利用wv·¹öĀ²
構築w~y2 本科目w使svい»´āü¸�AWS提供~Debian GNU/Linux´āü¸

EC2構築時{security group²選択w~y|1s¼�AWS~機能(!= Unix~機能)

UnixxAWS~機能²区wy»sx�大事wy
s~科目w解説wvい»~�(EC2~上w動{y)Unix~機能wy
security group�EC2外~ys{w動作wvい»õ³ûタwy
t~ºsecurity group�Unixx無関係wy

(脚注) VPS²üンタûy»zywv自分wµüĀ²立v»場合�1 Unix~õ³ûタ²設定wvく�uい
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(2)|Unix~õ³ûタwy2 õ³ûタ�未設定(t~
º全通信�素yzwxいう¶û設定)|EC2 default

全体構成図: 本科目w²1そ~う�EC2{¹AWS~µ
üó¹²使い~y|1 ss(図~(4)){�初±{¹制
限|{{svい~y2 IAM�AWS~権限設定wy

AWSxUnixのフィルタの区別(2)

(脚注) s~図(春学期~再掲)�ºン÷üÿ¹}い書}方²wvい~y2 security group~説明(場所)|正wい~{？�不明wy2 AWS�

正確z技術的説明²wvく¼zい~w真偽|v断出来~{³2 ~q1s³z感x�½うxいう図(´āü¸){zsv~y
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コンôュータの構成要素0{|復習1

³ンôõー¿�多�~要素(部品)|組�合わ�s
v動いvい~y

CPU1ñòú1¹øüー¸(HDD,SSD)1ýッøワー
¿1時計1…

部品²共用しvい»x�言え~y
�xえ�1一t~OS²複数~öー¶w利用しvい»
~w1ñòú�共有しvい~y

右÷�参照
右÷(N)�<五大装置=(基o情報処理試験~出題範
ö1基o中~基o)

右÷(O)�µーĀ機~蓋²開��様子

(脚注) 復習 <- �いvい�<情報〜概論=x{<³ンôõー¿²ーキö¿Áó=xいs�¿´øû~科目w取ºN�vい»�z
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÷バイスドライバ

部品²挿{�動�わ�w�あº~{³

部品ひxtひxt|小�z³ンôõー¿
w1OS{¹1}~部品²¯�書}y»
必要|あº~y

}~��1OS~中{�各÷Ā´¹�x
~専用プýÀùð|搭載�¼vい~y2
�¼²÷Ā´¹ùù´Āx呼³wい~y

(脚注1) y�{4文字略称²考え»日o人z~w1業界人�<÷Āùù=x~音しvい~y

(脚注2) òþ{¸sv�OS|起動し�後{÷Ā´¹ùù´Ā²追加y»�x�出来~y|1 基o�起動前{1t~º最初{¹OS~(配

布物~)中{÷Ā´¹ùù´Ā|含~¼vい»必要|あº~y2 対応y»¹øüー¸やýッøワー¿zy~÷Āùù|zいxOS|起動

y¹w}~{³2 zz1新しいÿーùウ¸²|�場し�¹1当然}~÷Ā´¹ùù´Ā²開~y»必要|あº~y
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仮想記憶シスöム(Virtual Memory)の必要性

TSS~特徴�マûÁöー¶t~º一t~
OS²同時{複数~öー¶|使え»�x
wy2 xう|³複数~プý»¹|同時{
動いvい~y

同時{複数~プý»¹|動�~w1ñò
úN{�同時{複数~プý»¹|ýーù
�¼vい~y (右÷�´ñー¸)

(脚注) o科目w<仮想記憶~動作原理=�扱い~{³2}¼�大学院~授業い}
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仮想記憶シスöム(Virtual Memory)の目的

VM~目的�z�{2tあº~y

1. 同時{複数~プý»¹|ñòú²利用w}»�x

2. 物理ñòú¸º�巨大z仮想ñòú空間|利用w}»�x

(脚注1) o科目w<仮想記憶~動作原理=�扱い~{³2}¼�大学院~授業い}

(脚注2) �x�x必要�s�~�1.w1�¼�今w�重要z機能wy2 一方2.�1(�ºやº{w�)巨大zñòú²利用し�いxいう需

要|生³�機能wy (例:人ý知能(·ンボúッ¿AI)~��~LISPマ·ンxしv使い�い)2 ��し12.{�無理|あ»~w猛烈{プý»¹

~動作|遅�zº~y2 �~使い方�推奨w}~{³2 昔�ñòú|小�{s�~w仕方zい~wy|1 昨今~ñòú�安価z~

w1 無理z�x�考えz1金w解決(p束²用意しvñòú²購入:-)y»べ}wy

(脚注3) �うy�し詳細z®明²y»x1 1.~機能�<プýÀùマ|ñòú空間~使い方²気{{zプýÀùð²書�»=��{必要w

y2 o来�(物理)ñòú~y�{何²配置しvxいs��x²詳細{考えz�¼�プýÀùð�動作し~{³2 }しv1OSw動�プý

»¹|一twあ¼�1う~�動�{�し¼~{³|1 複数プý»¹²動{し�¹互い{衝突しvし~い~y2 �{¹xいsv1い�い

�プýÀùマ間wñòú~使い方²相談しあうわ�{�い}~{³2 VM~機能1.�1�¼²解決しv�¼~y
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階層という概念

分類 = 階層

身~~わºw�o棚|代表例wy|1階層�1階
層wy

<情報関係~書物=<数学=~o棚~¸う{内容~種
類w置いvあ»場所|異zº~y
o棚�複数階層w�z�<1階層wÀûープ分��¼
vい»=x考え¹¼~y

³ンôõー¿~部品(物理)�概念(論理)�細{�
分類しv考えvい�~y

(脚注1) 分類{関係y»表現 ... ¿ù¹分�(classify)1カö´ù´º(categorize)1ソーøy»(sort)1Àûープ分�(grouping)

(脚注2) �xえ�1Unix~場合1õ±´û�プý»¹群�階層構造{zsvい~y2�~あx演習w確認し~y

(脚注3) }�}�1分類y»�x|学問x�言え~y2 {tv�学問=哲学wし�2 い~~学問~分類�²ú¹øöü¹{由来しvz

º1 極論<学問y»=�<²ú¹øöü¹~¸う{考え»�x=wy2 ��し<論理的定義=階層型分類=�師匠~プùøン由来
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階層型õァイルシスöム

õ±´û�o1õ±´û²格納y»õ¹ûÀ(÷
³ü¿øú)�一t~o棚x考え¹¼~y

³ンôõー¿�論理空間z~w1�~o棚�階
層構造{出来~y

o棚(/)~中{�õ±´û�置�»し1¸º小�
zo棚(usr)�作成w}~y2 �¹{o棚(usr)~
中{o棚(bin)²作º1}~中{o(vi)²置�~
y2 �¼|vi~実体(/usr/bin/vi)2 �~仕組�²
(階層型)õ±´û·¹öðx呼³wい~y(÷N)

o棚�1階層し{zい例(÷~Oþ)
マøú÷ー·カ~´ñー¸(÷~O右)

(脚注1) 次回以降1õ±´û·¹öð²�う少し詳し�取ºN�~y (脚注2) 論理的{�õ±´û·¹öð~無限~階層化|可能wy
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0復習1階層型ファ´ルシスöム

Unixõ±´û·¹öð�ô図(N)~¸うz木構造

四角|÷³ü¿øú(õ¹ûÀ)w本棚{相当
��w本棚~中{�1 本も置�»w1u¹
{本棚も作¼»xs½|論理空間~利点(現
実~物理空間x�異z»xs½)

Windows~õ¹ûÀs}�表現y»x？
-> 次úー¸
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左図~usrõ¹ûÀ²¿úッ¿w
v/usr~階層|表示u¼�様子2
bin (÷ýÀùð)1 lib (ù´öù
ú)1 sbin (管理用÷ýÀùð) x
いs�役割tx{分{¼vい~
y2s¼�左~/も同様

u¹{binõ¹ûÀ²¿úッ¿y
»x/usr/bin~階層|表示u¼~
y2 ss{�÷ýÀùð(コンñ
´ù~cc, ¸÷³¿~vizy)群|
並³wい~y

各階層をWindowsのフォルダ表示に似た図解をしvみる

(脚注) bin�binary1var�variety~略x言わ¼vい��z2 etc�¸øセøù~略w1う~�分類w}zいòþyyvxいう意味2 etcx

var�1y�¹も雑多z意味wy|1 (あ~º変わ¹zい)設定õ±´û�etc1ýÀ~¸うz可変~も~�var以O{置}~y
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Unixファ´ルシスöム第一階層の分類

名前 用途 由来 備考

bin 一般ユー¶|利用y»÷ýÀùð binary

dev ÷ð´¹õ±´û群 device ÷ð´¹も特殊õ±´ûxwv実装
(Unix特有~話)

etc u~v~z(設定)õ±´û et cetera

home ûーð÷³ü¿øú群 home

sbin 管理者|利用y»÷ýÀùð system binary

var u~v~z(ýÀ)õ±´û variety

usr ユー¶用÷ýÀùð usr (脚注)

(脚注1) 図{�1��u³書�zい~w1表示内容²厳選wvい»��wy (脚注2) /binx/sbin|あº1別途/usr/binx/usr/sbinxいう似

�¸うz÷³ü¿øú|あº1 そ¼¹²使い分�vい»sx{�歴ó的事情|あ»~wy|1 今xzsv�分{º{�い例wy2 最

近~使い方w�1分�»sx{意味|無い~w1 最新~Debianw�/binx/usr/bin1/sbinx/usr/sbin�同xも~xzsvい~y (·ンü

úッ¿úン¿xいう仕組�w同xも~{wvい~y1 ·ンüúッ¿úン¿�Windows~.lnkx同xx考えvOKwy)
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Unixファ´ルシスöムの特徴xしv<÷³スクを接~木=w}る

あ¹�{z-homexいう÷³ü¿øú²作成w1
巨大z¹øüー¸²接~木w�様子

z-home~O~階層{�学籍番号~÷³ü¿
øú群|並³wい»xいう想定

接~木y»¹øüー¸�1ýーカû接続(PC~中
{装填w1専用~線wtz�場合)もあ»w1 ý
ッøワー¿的{離¼�場所~¹øüー¸²接~
木y»場合もあº~y2 y�¹も可能

(脚注1) 本当�任意~場所{接~木w}~y2 �xえ�1adminユー¶専用~巨大z外部¹øüー¸²用意w1 そ¼

²/home/admin/data{接~木(Unix用語w�mount)y»sx|出来~y2 ��PCもSSDもHDDも安価z昨今w�1そういう使い方²w

zい~w1あ~ºôンx来zいww·う

(脚注2) }sxUnixカーýû~内部実装~話²wzいx1 ýーカûz接続x1ýッøワー¿的z接続~相違{tいv�1¸�わ{¹z

いww·う2 ��同x¸う{扱え»¸う{作º込³wあ»xいうsx��<x〜=x思sv�¼¼�¸いwy
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例: AWS EFS (NFSサーバ)を使ったファ´ル共有

WWWµーð群|共通w使うõ±´û
(�xえ�商品画像)²共有y»

PC教室: y~PC{¹wもûーð÷³ü¿
øú{²¿セ¹w}»

PC教室~¸う{1使う�び{異z»
PC²使う場合wも1 ûーð÷³ü¿
øú{保存w�õ±´û�使い�
い2 �{¹PCýーカû{保存wv�
Àñ2 ûーð÷³ü¿øú�共用õ
±´ûµーð{保存y»
s¼|PC教室~Zùù´ö~w��
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Unixõァイû·¹テム 0(半分�)復習1

Unix õ±´û·¹öð
[復習] ÷³¹¿(¹øüー¸)²接~木しv階層構造²
作»sx|w}~y2 接~木w}»÷³¹¿x�1
SSDやHDD1NFStし{²¿セ¹w}»¹øüー¸
õァイûxしv操作wきるように見せかける~�õァ

イû·¹テムxいう階層(layer)~zß事
õ±´û·¹öð~裏側1t~ºSSDやHDDへ~
読�書}�

öýック(512バイト)単位w行います(最近~÷³¹¿
�1�う少し単O|大}い~|普通)
öýック¹トüー¸x呼³wい~y
[復習] 実際{読�書}y»担当|÷バ´¹ùù´バ

(脚注1) 細{い話�AWS ~<¹øüー¸=~ùキõñンø²参照

https://aws.amazon.com/jp/products/storage/

(脚注2) õ±´û~中身~W¼目zy�考えz1機械的{512バ´øzt{Wsv読�書}しvい~y2 t~º1GBõ±´ûz¹約200O

öýó¿{V解しv読�書}y»わけwy2 �z�{NFS�途中(ネóøワー¿部V)|異z»~wöýó¿x�別枠~扱いwy
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クラ¶ù¹øüー¸サービ¹(オö¸·クø¹øüー¸)~特徴

õ±´û(=ºö¸·¿ø)単O~読�書}²行う

�いvい�HTTPSw²¿セ¹しvõ±´û²読�書}y»

1. 各²÷úÁー·÷ン{¹
2. HTTPS²使い (<- õ±´û·¹öðへ~読�書}w�zいsx{注意)
3. ²ó÷ýーù(書}s�)xÀ¶ンýーù(読�s�)²し~y

x{{�1s~2t�既存~õ±´û·¹öðx�大}�異zº~y(そ~à~特徴�省略)

(脚注) そ~à~細{い話�AWS ~<¹øüー¸=~ùキõñンø²参照 -> https://aws.amazon.com/jp/products/storage/
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クラ¶ù¹øüー¸サービ¹~例

Google Drive

Microsoft Azure OneDrive

Apple iCloud

AWS S3

(脚注) 紹介�けwy2 実際{使svい»�~�多い~w大P夫wし·う2 AWS S3�1s~あx演習w扱い~y
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Google Drive

Google Drive²öù¶¶w開�xõ¹ûÀ~¸う
z画面|現¼~y|1 実際{そういう構造²し
vい»わけw�あº~{³

裏側|yうwあ¼1そ¼(õ¹ûÀ)¹しいö
ー¶´ン¿ーõ·´¹²作ºs³�良い例

実際{読�書}y»際{利用y»÷ýøコû�
HTTPSwy

https://workspaceupdates-ja.googleblog.com/2022/06/google_10.html
5/7



AWS S3

HTTPS ÷ýøコûw読�書}y»ºö¸·¿ø¹øüー¸µーó¹
¹Áーùóúö³

1ºö¸·¿ø(õ±´û)あ�º~上限�存在しvいv15TB
格納可能z総量�無限大(ºö¸·¿ø~総数�無制限)

99.999999999%(eleven 9)~÷ー¿耐久性
セキõúö³

IAM²適W{設定y»sxw柔軟z²¿セ¹制御|可能
参考文献

(公式) Amazon S3 の特徴

(脚注) https://aws.amazon.com/jp/s3/storage-classes/

<S3 �÷õ¹ûøw最P 3 t~²ベ´ùóúö³ー¾ーン{÷ー¿²冗長的{保存=しvい~y2
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AWS S3 応用編

社内~書類�AWS{バó¿²ó÷し~し·う
あ³|いP価格1¹øüー¸~容量{上限zし

災害対策{使い~し·う
高可用性1世界~各地{あ»AWSúー¸÷ン²う~�使う~|ý´ンø
例: 東京本社~重要÷ー¿²1大阪や²ñú»~S3{バó¿²ó÷y»

簡易(静的)¶¸öµーバxしv”�”使え~y
s¼�ºö¸·¿ø¹øüー¸~特徴w�z�AWS S3固有~機能wy

(脚注1) Q: 社内~設備~÷ñúóøx�? A: 巨大z÷ー¿�磁気öー÷{保存し~y|書�~�読�~�色々�³yうz~wy2 (情·

¹xしv�)そういs�ÁþÁþし�運用µýーø{¹開放u¼v嬉しいwy}2 ��³運用上~セキõúö³²事前{考えvz�s

x�話~大前提wy2 zz1そs~w÷ー¿|大}�zいxS3~ñúóø�微妙{�し¼~{³

(脚注2) 最近�1災害対策~sxBCP(Business Continuity Plan;事業ýþ計画)x呼³wい~y

(脚注3) 静的＝コンöンô²一方的{配信y»�けwy|1 い~y}�Javascript²配信しv1öù¶¶�けw色々w}»��1 ·÷ó

ôンÀ»ーø~購入ü¿ン(= DBMS へ~書}s�|発生y»時)以外�1 静的コンöンô配信w�大抵~µーó¹|作¼そうwy¸?
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